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CAPITULO I
DAS FINALIDADES

Artigo 1° - Estas Instrucdes tém por finalidade regular as condicbes de acesso e utilizacdo dos
recursos da Internet e Intranet em proveito da Policia Militar do Estado de Sdo Paulo (PMESP) no que
diz respeito a corregdo dos procedimentos do Policial Militar, funcionério civil ou terceiros contratados,
doravante denominados usuario, no desempenho de suas funcfes, em particular ao utilizar recursos de
Tecnologia da Informacdo e Comunicacdo (TIC), de propriedade da PMESP, colocados sob a
responsabilidade desses servidores.

Artigo 2° - S&0 objetivos destas Instrucdes:

| - estabelecer normas sobre gerenciamento de sites na Internet e Intranet;

Il - estabelecer normas para utilizacéo da Internet e Intranet pelos usuarios;

Il - coibir 0 acesso e/ou a insercdo de assunto ou matéria considerada ilicita, contraria a disciplina, a
moral e aos bons costumes, bem como atentatéria a ordem publica ou que viole qualquer direito de
terceiros, buscando acima de tudo a utilizacdo mais adequada dos dispositivos.

CAPITULO Il
DOS ACESSOS A REDE INTERNET E INTRANET

Secéo |.
Das permissfes de acesso as paginas eletrbnicas nainternet
Artigo 3° - A liberag&o de acesso a internet permite que o usuario, por meio de autenticagdo, navegue
fora dos dominios Governamentais, respeitando as politicas de acesso institucionais.
§ 1° - O acesso a Internet aos Policiais Militares, em regra, sera mediante “login” e “senha”, ambos
fornecidos nos 6rgaos de ensino da Policia Militar, quando do ingresso na Instituicao.
§ 2° - Os demais usuarios deverao solicitar o acesso ao Cmt da OPM a qual estiverem servindo.

Artigo 4° — A politica de acesso institucional aos sites sera definida pela Diretoria de Telematica
(DTel) em norma especifica.

Secéao Il
Do acesso arede interna de computadores da PMESP

Artigo 5° - O acesso a rede interna de computadores da PMESP, denominada Rede Intranet PM, sera
realizado por meio dos seguintes canais:

| - Link Intragov - é o principal canal de comunicacdo das OPM e tem por objetivo:

a) fornecer conectividade aos servigos prestados pela Instituicdo, hospedados no Datacenter PM;

b) permitir a interligacdo com os demais 6rgdos do Estado de Sdo Paulo e entidades correlatas;

c¢) fornecer acesso a Rede Internet. (NR dada pela Portaria n® PM1-14/02/17, de 08JUN17)

Il - Rede Privada Virtual (Virtual Private Network - VPN) - 0 acesso por meio da Rede Privada Virtual
caracteriza-se pela utilizacdo da infraestrutura de uma rede publica, para acesso ao conteido da
Intranet/PM, constituindo uma via virtual por onde os dados trafegam de modo seguro, por criptografia,
conforme o protocolo utilizado.




Artigo 6° - A utilizacdo da Rede VPN destina-se ao acesso excepcional e temporario a Rede Intranet
PM, direcionado exclusivamente ao policial militar do servigo ativo, de modo individual e n&o
compartilhado, diante de comprovada necessidade do servico e quando houver a constatacdo de:

| - impedimentos técnicos de instalacédo do link Intragov na OPM;

Il - mudanca de endereco da OPM, até que o link Intragov seja instalado;

Il - interrupcdo prolongada da disponibilidade do acesso por link Intragov;

IV - comprovada necessidade de utilizagdo do equipamento em ambiente estranho a Administragao
policial-militar, mediante prévia autorizacao.

§ 1° - Os casos omissos e excepcionais que versarem sobre acesso a Rede VPN deverdo ser
submetidos a aprovacdo do Subcomandante PM.

§ 2° - A Diretoria de Telemética, por meio do CTel, € 0 6rgdo técnico responsavel por subsidiar o
Subcomandante PM nos assuntos relativos as questdes de rede e seguranca de dados, além de
estabelecer as politicas de acesso e aspectos correlatos. (NR dada pela Portaria n® PM1-14/02/17, de
08JUN17)

Inteligéncia no Setor de Telematica da OPM.

Artigo 7° - A solicitacdo de acesso a Rede VPN devera ser feita por meio da Central de Servicos de
TIC.

§ 1° - Compete ao Cmt/Ch/Dir da OPM autorizar, mediante decisdo fundamentada, o acesso de
Pracas, funcionarios civis e prestadores de servigos a Rede VPN.

§ 2° - O acesso do usuario a Rede VPN sera obrigatoriamente precedido da assinatura do Termo de
Compromisso de Sigilo e Confidencialidade emitido pelo CTel, o qual devera permanecer arquivado
eletronicamente na Central de Servicos de TIC, no Setor de Telematica e na Agéncia de Area da
respectiva OPM.

§ 3° - O CTel estabelecera procedimentos técnicos internos para solucionar os casos extraordinarios,
bem como as rotinas de criagdo, manutencdo, suspensdo e cancelamento de usuarios e senhas, além
das rotinas de controle. (NR dada pela Portaria n® PM1-14/02/17, de 08JUN17)

§ 4° - O CSM/MTel estabelecera os procedimentos técnicos internos para a criagdo/manutencdo dos
usuarios e senhas, da instalacdo e controle da distribuicdo do aplicativo de acesso, denominado de
Cliente VPN, bem como tratar eventuais excec¢des relacionadas ao acesso.

CAPITULO IlI
DAS NORMAS DE SEGURANCA
Artigo 8° - Quanto as normas de seguranca para a utilizagdo da Internet pelas OPM, devera ser
observado:
| - visando conscientizar o puablico interno quanto ao contido nestas Instru¢des, devem ser realizadas
palestras ou outras atividades afins pelos Oficiais de Telemética, ressaltando-se a necessidade de
comprometimento de todos os integrantes da OPM quanto a seguranca na utilizacéo da Internet;



Il - em havendo suspeicdo da ocorréncia de violagdo da seguranca, por motivos direta ou
indiretamente ligados a Internet, os servicos baseados naquela rede devem ser imediatamente
suspensos e o fato comunicado ao escaldo superior e a DTel para as providéncias cabiveis;

Il - mediante planejamento da DTel, por meio do CPD, devem ocorrer, a atualizacdo de versdes e a
eventual correcdo de sistemas operacionais e aplicativos, respeitadas as restricbes impostas pela
legislagdo em vigor quanto a necessidade de licencas de uso de programas (softwares);

IV - qualquer obtencéo de arquivos da Internet limitar-se-a aos casos de interesse da Instituicao;

V - todo usuario é responsavel pela seguranca da informacdo que manipular, bem como pelos
recursos de informatica ou de comunicagéo que utilizar;

VI - é vedado o uso de recursos de criptografia (hardwares e/ou softwares) ndo homologados pela
PMESP, sendo que a regulamentacédo desses sistemas, assim como a definicdo dos parametros, deve
ser de responsabilidade da DTel, cabendo ao CPD e ao CTel, a aquisi¢cdo, implantacdo e treinamento;

VII - sistemas de protecdo e controle de fluxo de dados e detec¢do de intrusdo, denominado firewall,
além de outros similares, quando utilizados, devem ser projetados, adquiridos, implementados e
mantidos segundo requisitos minimos definidos pelo CTel; (NR dada pela Portaria n® PM1-14/02/17, de
08JUN17)

VIl - as informag0Bes eletrénicas disponiveis ao publico interno e externo e deles recebidas devem ser
submetidas a processos de detec¢do e remogéo de cddigos maléficos, tais como virus de computador,
por meio de programas, homologados pelo CPD e constantemente atualizados;

IX - 0 CTel executara os procedimentos voltados para a interagdo entre a Intranet corporativa e a
Internet, em particular no tocante as estruturas fisicas e I6gicas utilizadas para interconexao e controle
de acesso, de forma a preservar a seguranca das informacgfes. (NR dada pela Portaria n® PM1-14/02/17,
de 08JUN17)

Artigo 9° - Nao sdo permitidas ligagBes remotas aos equipamentos da rede interna da OPM, oriundas
de pontos externos a rede corporativa da PMESP, mesmo que para fins de administracédo por parte do
responsavel pela geréncia da rede, exceto nos casos de acesso por meio VPN e/ou nos demais casos
devidamente autorizados pela D Tel.

Artigo 10 - A fim de controlar a utilizagdo do sistema informatizado da PMESP, todos os usuarios
devem possuir senha de acesso individual corporativa.

Artigo 11 - Compete ao usuario:

| - observar rigorosamente os procedimentos de seguranca estabelecidos quanto a confidencialidade
da sua senha, a qual é pessoal e intransferivel, através da qual pode efetuar operacdes a ele designadas
Nos recursos computacionais que acesse;

Il - ndo divulgar a sua senha a outras pessoas, mantendo-a em seguranca,

Il - de maneira alguma ou sobre qualquer pretexto, procurar descobrir as senhas de outros usuarios;

IV - somente utilizar o seu acesso para os fins relacionados com o servigo policial militar e para os
quais estiver devidamente autorizado, em raz&o de suas fungoes;



V - responder em todas as instancias, pelas consequéncias das acdes ou omissdes de sua parte que
possam pOr em risco ou comprometer a exclusividade de conhecimento de sua senha ou das transacdes
que tenha acesso;

VI - utilizar as informacdes as quais tenha acesso somente em razéo do servico;

VIl - reportar imediatamente a sua Chefia ou ao Oficial de Telematica, em caso de violag&o, acidental
ou ndo, da sua senha, e providenciar a sua substitui¢ao;

VIII - solicitar o cancelamento de sua senha quando cessar a necessidade de sua utilizacao.

_CAPITULO IV. )
DA ELABORAGAO DE PAGINAS ELETRONICAS

Secéo |.
Das paginas da Intranet
Artigo 12 - Cada OPM podera dispor de apenas 01 (um) endereco eletrbnico na Intranet, para
divulgar ao publico interno, informacdes e servicos.
Paragrafo Gnico — Se o Cmt da OPM julgar conveniente e oportuna a criacdo da pagina na Intranet,
devera respeitar a padronizacédo provida pelo C Com Soc e as demais normas vigentes no ambito da
PMESP.

Artigo 13 - O Cmt da OPM é responsavel pela elaboracdo da pagina eletrdnica solidariamente com o
Oficial de Telemética e o Oficial P/5, devendo zelar pela coeréncia, exatiddo e pertinéncia das
informacdes divulgadas.

§ 1° - Em nenhuma hip6tese devem ser disponibilizadas, por meio de paginas eletrénicas na Internet
e Intranet, dados ou informacdes que possam expor e/ou comprometer a seguranc¢a da Instituicdo, bem
como informacgdes ou imagens que possam caracterizar promogao pessoal.

§ 2° - Fica proibido incluir, sob qualquer forma de divulgacdo, assuntos que ndo sejam de interesse
Institucional.

Artigo 14 - Para elaboragéo das péaginas eletrbnicas e sua publicagdo deverdo ser utilizados apenas
programas aplicativos (softwares) adquiridos ou desenvolvidos pela PMESP, licenciados de acordo com
a legislagéo vigente ou de dominio publico (freeware).

Artigo 15 - N&o deverdo existir paginas sem contetdo, com a mensagem "em construcao" ou outra
anéloga, a fim de evitar o trafego desnecessario de dados, causando frustragdo por parte do visitante,
sendo permitida apenas a indicagdo de “site em manutenc¢do”, quando as paginas eletrbnicas estiverem
indisponiveis.

Paragrafo Unico - Caso seja necessario incluir botdes, nas paginas que serdo desenvolvidas, estes
nao deverdo estar ativos, ou seja, configurados como hiperlinks.

Secao Il
Das péaginas da Internet

Artigo 16 - A pagina eletrdnica da Policia Militar na Internet € o Unico canal de comunicacao

disponivel com o publico externo, sendo vedada a criagdo de paginas individuais pelas OPM.

CAPITULO V.
DAS REDES SOCIAIS E BLOGS

Artigo 17 — A criagdo, padronizacdo e fiscalizacdo de tais ferramentas de comunicacdo seréo
normatizadas pelo C Com Soc.

Paragrafo Unico — Caberda a DTel, por meio dos Centros subordinados, a disponibilizacdo e a
manutenc¢éo técnica das ferramentas.



CAPI'TUI'_O VI ) A
DO ACOMPANHAMENTO DO CONTEUDO DAS PAGINAS ELETRONICAS
Artigo 18 - Compete ao CIPM observar as paginas eletrénicas quanto aos aspectos de seguranca da
informacédo e ao C Com Soc os aspectos institucionais, comunicando ao CPD a irregularidade, para que
este possa indisponibilizar imediatamente o acesso ao site.

Artigo 19 - Compete a qualquer policial militar informar, via canal de Comando, a inobservancia
destas Instrucdes.

CAPITULO VII.
DO GERENCIAMENTO DE SITE NA INTERNET

Artigo 20 - A PMESP possui o dominio “policiamilitar.sp.gov.br”, de primeiro nivel, para o acesso as
informacdes disponibilizadas na Internet. (NR dada pela Portaria n°® PM1-14/02/17, de 08JUN17)

Artigo 21 - O dominio “policiamilitar.sp.gov.br”, administrado e mantido pelo CTel, destina-se a
hospedar as paginas eletrbnicas criadas e mantidas pelo Centro de Processamento de Dados (CPD),
Unidade responsavel pela geréncia e manutengéo do site oficial da PMESP na Intranet e Internet. (NR
dada pela Portaria n°® PM1-14/02/17, de 08JUN17)

Paragrafo nico — O CPD também é o responsavel pela gestdo de dominios correlatos ao principal.

Artigo 22 - Cabe ao CTel: (NR dada pela Portaria n® PM1-14/02/17, de 08JUN17)

| - manter o cadastro da PMESP atualizado junto ao drgéo oficial incumbido do registro de nomes de
dominio e enderecos de Internet no Brasil;

Il - cumprir as prescricdes emanadas do Comité Gestor da Internet no Brasil (CGI);

Il - manter os recursos necessarios ao funcionamento e gerenciamento do dominio;

IV - supervisionar e coordenar o funcionamento dos subdominios estabelecidos sob o nome do
dominio do qual é titular, podendo, quando julgar necessario, criar subdominios adicionais aos
explicitados nestas Instrucdes;

V - responder, perante os 6rgaos oficiais competentes, pelo funcionamento do respectivo dominio e
pela criagdo de subdominios;

VI - prover orientacao técnica no ambito do dominio sob sua responsabilidade;

VIl - identificar e sanar possiveis irregularidades constatadas na utilizagdo do dominio, bem como
seus possiveis causadores;

VIII - regular a utilizacdo dos dominios publicos e privados de interesse e sob administracdo da
Policia Militar. (NR dada pela Portaria n® PM1-14/02/17, de 08JUN17)

Artigo 23 - As paginas eletrbnicas das OPM serdo hospedadas exclusivamente nos dominios
disponibilizados pelo CTel, tanto na Intranet quanto na Internet. (NR dada pela Portaria n® PM1-14/02/17,
de 08JUN17)



CAPI'TUI:O VI
DAS PRESCRICOES DIVERSAS
Artigo 24 - O Comandante da OPM é responsavel pela interacdo da OPM, por meio eletrdnico, com o
publico externo, devendo as mensagens eletronicas recebidas pelas OPM serem tratadas e respondidas,
conforme normas contidas nas I-31-PM, podendo esta funcéo ser delegada para o Oficial P/5.

Artigo 25 - Aspectos técnicos de seguranca da informacdo tais como assinaturas digitais, sistemas
criptogréaficos, bem como outros que sejam necessarios de acordo com a realidade corrente, seréo
detalhados em documento normativo especifico, elaborado pela D Tel.

Artigo 26 - As inspecdes presenciais ou remotas a serem realizadas nas OPM, por parte da D Tel,
sob delegacdo do Subcmt PM, deverdo ocorrer de forma sistematica e periddica, com o intuito de
verificar se as normas, constantes destas Instrucdes e de documentos normativos complementares,
estdo sendo executados corretamente.

Artigo 27 - As sugestbes e propostas de alteracdes do estabelecido nestas Instrucdes deverdo ser
encaminhadas, via cadeia de comando para apreciacdo da D Tel.

Artigo 28 - Todas as referéncias aos Comandantes feitas nestas Instrucdes aplicam-se também a
Chefes e/ou Diretores.

Artigo 29 - Fica estabelecido, a partir da data da publicacdo destas Instru¢bes, o prazo de 60
(sessenta) dias para que os Cmt das OPM providenciem a adequac¢éo a presente norma.

Artigo 30 — Todo conteudo publicado nas ferramentas Institucionais descritas nesta Instrucdo néo
podera:

| — ferir a legislagdo pétria em vigor, em qualquer de suas esferas;

Il — ser caluniosa, injuriosa ou difamatéria;

Il — ser contraria & moral, a ética e aos bons costumes;

IV — ser desrespeitosa ou ofensiva a Institui¢ao;

V — conter linguagem “chula” ou termos de baixo calao;

VI — depreciar a Instituicao;

VIl — ser contrario ao tema em discussdo ou conter frases, palavras ou expressfes que ndo se
coadunem com o contexto;

VIII — possuir banners ou referéncias publicitarias;

IX — possuir e/ou redirecionar o usuario a paginas, arquivos criptografados e/ou protegidos por senha;

X — conter e/ou redirecionar o usuario a programas e/ou arquivos que contenham virus ou qualquer
outro cédigo que apresente risco;

XI — conter qualquer tipo de assunto de caréater politico ou partidario;

XIlI — conter qualquer tipo de matéria ilicita, sendo considerado para tal, qualquer tipo de pornografia
(adulto e/ou infantil), o erotismo, ou qualquer forma de discriminacdo, seja, étnica, religiosa, racial,
ideoldgica, politica ou de género humano.

Paragrafo Unico — fica proibida a publicagdo de assunto sensivel e/ou classificado sem o devido
controle de acesso, nos termos da Lei Federal 12.527 de 18 de dezembro de 2011 e do Decreto
Estadual 58.052 de 16 de maio de 2012.
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GLOSSARIO

Administrador de rede: profissional que administra um website. Sdo suas atribuicdes a criacdo e
atualizacdo das paginas, supervisdo dos programas e equipamentos, respostas as mensagens de
correio eletrénico dos usuarios, etc.

Aplicativos: sdo programas desenvolvidos para atender a necessidades e requisitos especificos do
usuario.

Browser: é um aplicativo que possibilita 0 acesso a qualquer servico ou recurso disponivel na
Internet.

Chat: forma de comunicacao através de rede de computadores similar a uma conversacéo, na qual
se trocam em tempo real mensagens escritas e/ou imagens

Criptografia: conjunto de técnicas que permitem bloquear o livre acesso as informagdes (como
mensagens escritas, dados armazenados ou transmitidos por computador, etc.).

Download: o processo de se transferir uma copia de um arquivo em um computador remoto para
outro computador através da rede de comunicagéo.

Dominio: seu nome corresponde a localizagdo (um endere¢o) de uma entidade na Internet. Por
exemplo, o nome de dominio www.policiamilitar.sp.gov.br localiza o endereco Internet da entidade
Policia Militar; a parte "sp" representa que é do Estado de S&o Paulo (ndo obrigatorio) a parte "gov" do
nome do dominio reflete o propdsito (governamental) da entidade e a parte "br" o pais em que se situa a
mesma.

E-mail: correio eletrénico.

Frame: também conhecidas como molduras, os frames (ou quadros) permitem a divisdo da &rea de
visualizagédo dos navegadores em diversas partes diferentes. Em cada uma dessas areas sera possivel
exibir uma pagina em linguagem de programacéo diferente.

Freeware: programa disponivel publicamente, segundo condi¢ces estabelecidas pelos autores, sem
custo de licenciamento para uso.

z

Firewall: € uma solucdo de hardware e/ou software destinada a proteger redes e equipamentos
conectados a Internet, por meio do controle de trafego de pacotes que chegam e deixam essas redes.

Hacker: individuo h&bil em enganar os mecanismos de seguranga de sistemas de computacdo e
conseguir acesso nao autorizado aos recursos destes, geralmente a partir de uma conexdo remota em
uma rede de computadores.

Hardware: unidades fisicas: circuitos integrados, discos e mecanismos que comp8em um computador
e seus periféricos.

Hiperlinks: sdo ponteiros ou palavras chaves destacadas em um texto, que quando "clicadas" nos
levam para o assunto desejado, mesmo que esteja em outro arquivo ou servidor.

Homepage: pagina inicial de um site da Web. Referenciado por um endereco eletrénico ou hiperlinks.
E a pagina de apresentacdo da empresa ou Instituicdo. Escrita em HTML, pode conter textos, imagens,
sons, ponteiros ou links para outras paginas ou outros servidores da Internet, etc.

Hospedagem: refere-se ao servidor Web que hospeda pagina inicial.

Intranet: € uma rede de computadores interna de uma organizagdo, que prové servicos e recursos da
Internet.

11



Layout: plano ou desenho global de um documento. Na programacéo, a ordem e a seqiéncia da
entrada e da saida. No projeto de computadores, a disposicao de circuitos e outros componentes do
sistema.

Link: conexéo, ou seja, elementos fisicos e légicos que interligam os computadores da rede.

News group: grupo de Noticias. Como se dividem os grupos de discusséo, segundo sua area de
interesse.

Protocolo: conjunto de regras que regula a interacdo entre dois ou mais participantes de uma
comunicagao.

Servidor: é uma estacdo que prové facilidades para outras esta¢des de dados, tais como, servidor de
arquivos, servidor de impressao, servidor de correio eletrénico, servidor Web, etc.

Servidor Web: é um tipo de servidor que prové facilidades para hospedagem e acesso as paginas
eletrdnicas.

Sistema Operacional: programa que permite controlar o acesso aos recursos de um sistema
computacional, buscando assegurar aos usuarios a realizagdo de todas as fun¢des basicas e essenciais

daquele sistema.

Site: colegdo de arquivos inter-relacionados que inclui um arquivo inicial chamado homepage (pagina
eletrbnica); uma organizacdo ou individuo informa a respeito de como acessar seu site fornecendo o
endereco de sua homepage.

Software: qualquer programa ou grupo de rotinas que instruem o hardware sobre a maneira como ele
deve executar uma tarefa, incluem-se nesta definicdo, sistemas operacionais, processadores de texto,
programas de aplicativos etc.

Subdominio: € uma subdivisdo de um dominio, também conhecida como dominio de segundo nivel;
podem existir também niveis de subdominios; um nome de subdominio é mapeado em um endereco
eletrdnico, do qual constitui, assim, uma verséo legivel.

Web: recurso ou servigco oferecido na Internet (Rede Mundial de Computadores) e que consiste em
um sistema distribuido de acesso a informacdes, as quais sao apresentadas na forma de hipertexto, com
elos entre documentos e outros objetos (menus, indices), localizados em pontos diversos da rede.
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ANEXO
TERMO DE COMPROMISSO DE ACESSO POR MEIO DA REDE VIRTUAL PRIVADA (VPN) AOS
RECURSOS COMPUTACIONAIS DA POLICIA MILITAR

NOME COMPLETO DO USUARIO:
RE/RG:

OPM:

SECAO:

O presente termo visa dar ciéncia ao usuario sobre as suas obrigacdes ao receber um login (cédigo
de identificacdo) e senha que Ihe possibilitard acesso aos recursos computacionais da Corporagéo, por
meio da rede virtual privada (VPN).

1. O usuério reconhece que seu acesso aos recursos computacionais da Corporacao, por meio da
rede virtual privada (VPN), serd efetuado com a utlizacdo da identificacdo de login (cédigo de
identificacdo) e senha, os quais sédo de uso pessoal e intransferivel e cuja responsabilidade é exclusiva
do seu detentor.

2. O usuario reconhece que este acesso esta lhe sendo concedido em razédo das suas atividades no
Servico Policial-Militar e que somente devera ser utilizado para este fim.

3. O usuario reconhece que o0 acesso por meio da rede virtual privada (VPN), pode agregar riscos de
quebra de confidencialidade, disponibilidade e/ou integridade das informacdes e/ou servigcos
pertencentes a Policia Militar e que exige, portanto, maior atencdo quanto as questdes relacionadas com
a segurancga, sendo que cuidados adicionais devem ser tomados, de forma a minimizar a possibilidade
de ocorréncia desses riscos.

4. O usuario reconhece que os dados disponibilizados pelos sistemas de informagfes existentes na
Corporagdo ndo podem ser divulgados a pessoas que ndo estejam relacionadas com a sua atividade
profissional.

5. O usuério reconhece que ao utilizar equipamentos estranhos a Corporacao, para efetuar acesso
por meio da rede virtual privada (VPN) aos recursos computacionais da Policia Militar, deve se certificar
que este possua software antivirus instalado e atualizado, bem como, que esteja livre de programas
"maliciosos”, como Worms, Cavalos de Tréia ou, até mesmo, programas capazes de capturar caracteres
de teclado, etc.

6. O usuario reconhece que ao cessarem 0s motivos que levaram a necessidade de se utilizar o
acesso ao ambiente computacional da Corporagdo, por meio da rede virtual privada (VPN), para a
execucao das suas atividades, devera solicitar a seu comandante o imediato cancelamento.

7. O usuario obriga-se a informar, imediatamente, ao seu comandante imediato acerca de qualquer
violagdo das regras de sigilo da Policia Militar, bem como de qualquer dos itens deste termo, por parte
dele ou de quaisquer outras pessoas, inclusive nos casos de violagdo ndo intencional ou culposa de
sigilo da Policia Militar e de informag®es a ela inerentes.

8. O usuario reconhece e aceita o fato de que seus acessos, feitos por meio da rede virtual privada
(VPN), estaréo sujeitos ao monitoramento e auditoria, sem que exista a necessidade de prévio aviso.

9. O ndo cumprimento de quaisquer dos itens deste termo implicara na responsabilidade disciplinar,
civil e criminal, no que couber, dos que estiverem envolvidos na violacao.

(Cidade), de de

(Assinatura)

(Policial Militar, funcionério civil ou terceiro contratado)
Posto/Grad, Cargo/Funcao, RE ou RG e CPF, OPM ou Empresa contratada

(Assinatura)

Cmt/Ch/Dir
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