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ESTADO DE SAO PAULO
SECRETARIA DA SEGURANCA PUBLICA
POLICIA MILITAR DO ESTADO DE SAO PAULO
COMANDO GERAL

PORTARIA N° PM1-010/02/19

1. O Comandante-Geral da Policia Militar do Estado de S&o Paulo, nos termos do artigo 19, inciso I,
do Regulamento Geral da Policia Militar, aprovado pelo Decreto n® 7.290, de 15 de dezembro de 1975, e
dos artigos 22 e 41 das InstrugBes para as Publicacées da Policia Militar, aprova a 32 edicdo das
Instrugbes para Utilizagdo das Ferramentas Eletrdnicas de Comunicagdo na Policia Militar (I-31-PM),
autoriza sua publicacdo anexa ao Boletim Geral PM e sua divulgacéo pela intranet da Instituico.

2. Esta Instrucdo entra em vigor na data de sua publicagdo, revogando-se as disposicbes em
contrario, em especial a 22 edi¢cdo das I-31-PM.

Séo Paulo, 23 de julho de 2019

MARCELO VIEIRA SALLES
Cel PM Comandante-Geral
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CAPITULO I
DAS GENERALIDADES

Artigo 1° - Estas Instrucdes tém por finalidade regular as condi¢cdes de utilizacdo das ferramentas
eletronicas de comunicagcao no ambito da Policia Militar do Estado de S&o Paulo (PMESP), no que diz
respeito a correicdo dos procedimentos do usuario, no desempenho de suas funcdes, em particular ao
utilizar recursos de Tecnologia da Informacdo e Comunicacdo (TIC), de propriedade da PMESP,
colocados sob a responsabilidade desses servidores, em consonancia com o Decreto federal n°® 7.845,
de 14 de novembro de 2012 e normas contidas no Bol G PM n° 142/09, de 04AGO09.

§ 1° - Todo Policial Militar devera ser usuario da ferramenta de comunicacdo determinada pela
PMESP, visando o acesso rapido e universalizado as informacdes de carater Institucional.

§ 2° - sdo consideradas ferramentas eletrénicas de comunicacao:

| - e-mail corporativo;

Il - servico de mensageria instantanea.

Artigo 2° - Para a elaboragéo do texto, fluxo de transmisséo, prazos e regras de redacéo, deverdo ser
observadas, no que couberem, as Instrucdes para Correspondéncia na Policia Militar (I-7-PM).

Artigo 3° - Constitui objetivo destas Instrugcbes, regular o conteldo das informa¢Bes ou dados
armazenados ou veiculados em pastas, arquivos ou mensagens, utilizando ativos de TIC de propriedade
da PMESP, de modo a coibir a insercdo de assunto ou matéria considerada ilicita, contraria & disciplina
militar, @ moral e bons costumes, bem como atentatéria & ordem publica ou que viole qualquer direito de
terceiros, buscando a utilizacdo mais adequada daqueles ativos, abrangendo ainda a padronizagdo do
correio eletrénico, nos seguintes itens:

| - formatagdo do cabecalho e da mensagem numerada,;

Il - criptografia da mensagem e anexos;

Il - assinatura e certificacéo digital;

IV - controle do fluxo;

V - confirmacdo, recebimento e leitura;

VI - controle e padronizagéo de anexos;

VII - compactacéo (regras/ferramentas);

VIII - e-mail pessoal, funcional e organizacional;

IX - normas para abertura e encerramento de contas;

X - regras para a exclusdo da mensagem,;

Xl - regras de uso e manuseio do correio eletrdnico.

CAPITULO Il
DOS CONCEITOS E DA CLASSIFICACAO

Secéo |.
Dos Conceitos

Artigo 4° - Compreende-se como ativo de TIC, para os efeitos destas Instru¢des, todo e qualquer
equipamento eletrdnico ou software que processe ou armazene dados, colocados a disposicdo dos
usuarios, para uso exclusivo como ferramenta de trabalho.



Secéo Il
Da Classificacao

Artigo 5° - O e-mail corporativo classifica-se em Organizacional, Funcional e Pessoal, obedecendo
aos seguintes padrdes:

| - Organizacional: préprio da Organizacdo Policial Militar (OPM);

Ex: dtic@policiamilitar.sp.gov.br.

Il - Funcional: proprio da fungédo ou atividade exercida;

Ex: 13bpmmcmt@policiamilitar.sp.gov.br.

Il - Pessoal: de uso individualizado;

Ex: jose@policiamilitar.sp.gov.br.

CAPITULO IIl
DA PROIBICAO E DA AUDITORIA

Secéo |.
Da Proibicdo

Artigo 6° - E expressamente proibido manter, distribuir ou veicular arquivos contendo matéria
considerada ilicita, contraria a disciplina militar, a moral e bons costumes, bem como atentatdria a ordem
publica, ou que viole qualquer direito de terceiros.

Secdo Il
Da Auditoria

Artigo 7° - Compete ao Comandante, Chefe ou Diretor de OPM realizar pessoalmente, ou por
delegacéo, a auditoria dos arquivos hospedados em ativos de TIC, de propriedade da PMESP, sob a
responsabilidade de usuério sob seu comando, sempre que necesséario, atentando apés para 0s
procedimentos cabiveis, no caso de constatagdo de alguma infracéo.

Artigo 8° - Como medida cautelar, diante do surgimento de indicio substancial de cometimento de
infracdo, observado o principio de direito da proporcionalidade, poderéo ser providenciados:

| - a imediata apreenséo, lacre do equipamento e remessa ao Departamento de Aplicacdes e
Sistemas (Dpt Aplic Sist) para emisséo de laudo;

Il - o bloqueio da(s) senha(s) correspondente(s);

Il - histérico de acesso a sistemas e servigos.

CAPITULO IV.
DA SEGURANCA NA UTILIZACAO DOS CORREIOS ELETRONICOS

Secéao |.
Da Criptografia

Artigo 9° - Para a transmissé@o de documentos por meio do correio eletrénico e, conforme o grau de
sigilo, o Dpt Aplic Sist provera forma de criptografia especifica e homologada para toda PMESP,
garantido a seguranca das mensagens.
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Secéo Il
Da Assinatura Digital

Artigo 10 - O Dpt Aplic Sist proverd a assinatura digital nas ferramentas de correio eletrdnico da
Instituicdo, garantido a integridade das mensagens.

Secao lll.
Da Conta do Usuéario, Senha e Seguranca

Artigo 11 - Sera conferido ao usuario somente uma conta com senha, pessoal e intransferivel, para
acesso aos servigos de correio eletrdnico.

Artigo 12 - O usuario, ao receber sua conta de correio, devera imediata e obrigatoriamente alterar sua
senha padrdo, obedecendo aos critérios alfanuméricos de cada Sistema, em relacdo a quantidade
minima de caracteres.

Artigo 13 - O usuario é inteiramente responsavel pela confidencialidade de sua conta e senha, bem
como de qualquer atividade que ocorra na utilizacéo da sua conta.

Artigo 14 - O usuario deverd notificar imediatamente o Oficial de Telemética de sua OPM, para que
este adote as providéncias necessérias junto ao Dpt Aplic Sist referente a qualquer uso ndo autorizado
de sua conta ou qualquer violagdo de seguranca que seja ou ndo de seu conhecimento.

§ 1° - As contas de correio eletronico da PMESP s&o para uso exclusivo e em funcdo do trabalho
realizado.

§ 2° - Caso seja recebida alguma mensagem de carater pornogréafico, ofensiva ou discriminatoria o
usuario devera informar de imediato seu Cmt/Ch/Dir para que sejam adotadas as devidas providéncias,
sendo terminantemente proibida a sua propagacéao.

CAPi:I'ULO V.
DA ELABORACAO DA MENSAGEM

Secéo |.
Das Regras Gerais

Artigo 15 - Na elaboracdo da mensagem do correio eletrbnico deveréo ser observadas as seguintes
regras:

| - ndo devera ter plano de fundo, papel de carta, temas ou figuras;

Il - a fonte a ser utilizada é “Arial”’, tamanho 12;

Il - a opcéo de incluir o texto original na resposta devera ser utilizada preferencialmente, para tornar
agil e precisa a sequéncia das mensagens e/ou despachos;

IV - a opcdo de solicitar a confirmacdo de envio e leitura deverd estar habilitada, e caberd ao
destinatario confirmar o recebimento em qualquer circunstancia;

V - sempre que possivel devera ser evitada a anexacao de arquivos, dando-se preferéncia a insergéo
do texto na composicdo da mensagem;

VI - em sendo necessério o envio de anexos, estes poderdao estar compactados, de acordo com o
tamanho do arquivo a ser enviado.



Secéo Il
Da Formatacdo das Mensagens

Artigo 16 - As mensagens enviadas por meio de correio eletrénico sdo divididas em:

| - mensagem numerada, que deve seguir o rito de formatacdo do Artigo 17 destas Instrucdes;

Il - mensagem ndo numerada, que mesmo ndo possuindo rito especifico deverd atentar para os
critérios de légica e pertinéncia, observando o contelido e assunto tratados.

Paragrafo Unico - Os e-mails organizacionais e funcionais deverdo utilizar mensagem numerada,
sendo que, os e-mails pessoais, dentro dos critérios de conveniéncia e oportunidade do usuario, poderéo
utilizar as mensagens ndo numeradas.

Artigo 17 - As mensagens numeradas deverdo seguir o seguinte tramite de formatacdo, observados
em conjunto aos critérios estabelecidos pela I-7-PM:

| - primeira linha: a designacéo do termo MENSAGEM em letras mailsculas, seguindo:

a) a abreviatura de nimero maiulscula;

b) a sigla da OPM, que devera ser aquela estabelecida na legislacéo vigente sem indica¢éo de sinal
gréfico, seguida de hifen;

¢) o numero do documento separado por barra;

d) o prefixo numérico do 6rgdo elaborador separado por barra;

e) os dois ultimos algarismos do ano;

f) a palavra CIRCULAR, quando for o caso, separado do ano por hifen e sem ponto final:

Ex: “MENSAGEM n° DTIC-001/01/19, de 10JUL19-CIRCULAR”.

g) a classificagdo quanto a tramitagdo, normal ou urgente:

Exemplos:

1) normal: “MENSAGEM n° DTIC-001/01/19, de 10JUL19”;

2) urgente: “MENSAGEM n° DTIC-001/01/19, de 10JUL19-URGENTE".

h) a classificagdo quanto a natureza, ostensiva ou sigilosa, conforme legislacao vigente.

Ex: reservada: “MENSAGEM n° DTIC-001/01/19, de 10JUL19-RESERVADA".

Il - segunda linha: a palavra "Do", seguida do cargo do signatario e da denominagdo da OPM
remetente, abreviadamente na correspondéncia interna e por extenso na externa, sem ponto final. Deve-
se evitar a redundancia (Comandante do Comando, Diretor da Diretoria);

Il - terceira linha: a palavra "Ao", seguida da expressado de tratamento adequada, da denominac¢éo do
cargo do destinatario e do nome da organizagdo a que € dirigido a mensagem, abreviadamente na
correspondéncia interna e por extenso na externa e ponto final, devendo-se evitar a redundéancia
(Comandante do Comando, Diretor da Diretoria);

IV - quarta linha - a palavra "Assunto", seguida de dois pontos e de um breve resumo, tdo exato
quanto possivel do que se trata e ponto final;

V - quinta linha: quando for o caso, a palavra "Referéncia", por extenso, seguida de dois pontos e da
mencao a peca que se quer referenciar e ponto final:

a) sempre que possivel deverdo ser citados o tipo, o ndmero, a classificacdo e a data da
correspondéncia referenciada;

b) quando houver mais de uma referéncia, estas devem ser colocadas em ordem cronoldgica e
designadas por numeros, seguido do sinal de fechar paréntese e ponto e virgula ao final da indicagéo,
nao devendo ser colocada a conjungao aditiva ‘€’ apds o penultimo documento referenciado”.

VI - sexta linha: quando for o caso, a palavra "Anexo", seguida de dois pontos e da menc¢édo da
correspondéncia anexada, devendo ser especificado o tipo, 0 nimero, a classificacdo e a data da
correspondéncia anexada e ponto final:



a) quando houver mais de uma correspondéncia, estas devem ser colocadas em ordem cronolégica e
designadas por nimeros, seguidos do sinal de fechar paréntese e ponto e virgula ao final da indicagéo,
nao devendo ser colocada a conjungao aditiva ‘e’ apds a mengao do penultimo documento anexado.

VII - sétima linha: quando for o caso, a palavra "Interessado", seguida de dois pontos e a mencéo do
posto ou graduacédo, Registro Estatistico (RE), nome, apenas com as iniciais em letras mailsculas, e
OPM do policial militar que sera diretamente afetado pelas decisdes tomadas a partir de tal
documentacéo:

a) quando houver mais de um interessado acrescentar-se-a, apés a qualificagdo do mais antigo, a
frase "e outro(s)".

§ 1° - A fonte utilizada na confeccdo da mensagem, devera ser “Arial”, tamanho 12 (doze).

§ 2° - O alinhamento vertical do cabecgalho é estabelecido pela primeira letra da expresséo
"MENSAGEM", que deve estar alinhada a esquerda da caixa de digitacéo.

Artigo 18 - A elaboracdo do texto deverd obedecer as regras previstas pelas |-7-PM, no que diz
respeito aos itens, seus desdobramentos em subitens, tratamento, etc.

Paragrafo Unico - O CComSoc poderéa estabelecer frases ou pequenos textos para serem incluidos,
como veiculo de comunicagéo institucional, no espaco logo abaixo da assinatura.

Artigo 19 - O fecho da mensagem devera indicar o nome do signatario, a abreviatura do posto ou
graduacdo, a funcgédo, telefone e endereco da OPM, com a imagem padrdo para correio eletrénico da
PMESP.

§ 1° - O CComSoc podera estabelecer frases ou pequenos textos para serem incluidos logo abaixo
do fecho identificador do emisséario da mensagem, como veiculo de comunicagéo institucional.

§ 2° - O CComsSoc disponibilizara modelo de fecho das mensagens eletrénicas contendo os dados
previstos no caput deste artigo, para download em sua pagina na Intranet pelos policiais militares
USUArios.

NOME COMPLETO

e

Figura 1 - Imagem padré&o para correio eletrdnico

AFORGA PUBLICA DE SAD PAULD

Secéo Il
Do Controle de Fluxo e Exclusdo das Mensagens

Artigo 20 - Os usuarios de conta de correio eletrénico deverdo consultar o fluxo de mensagens
diariamente.

| - Os e-mails de carater organizacional e funcional deverdo possuir um responsavel indicado pelo
Cmt/Ch/Dir para realizar a consulta periddica, sendo obrigatéria no inicio e término do turno de servigo.

Il - A autoridade responsavel podera estabelecer intervalos para consulta, evitando a perda no
controle do fluxo de informacdes.

Artigo 21 - O Dpt Aplic Sist provera recursos tecnoldgicos para que 0s usuarios tenham garantidos o
envio e recebimento automaticos e imediatos das mensagens trafegadas.

Artigo 22 - Além do previsto nas I-7-PM no Capitulo VI, em relacédo ao fluxo das mensagens, o campo
“CC” (com cépia) ou “CCO” (com coépia oculta) do programa de gerenciamento de correio eletrénico
deverd ser utilizado quando o documento for encaminhado para diversos destinatarios, sendo que o seu
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uso devera ser otimizado de forma a nao permitir que o destinatario da mensagem visualize extensas
lista de enderegos eletrénicos, quando ndo houver a necessidade de identificar os demais destinatarios.

Artigo 23 - Ao receber uma mensagem que seja necessdria a sua tramitacdo para conhecimento ou
decisdes, o usuario da conta de correio eletrbnico devera retransmiti-la imediatamente para o
interessado.

Paragrafo Gnico - é obrigatdria a identificacdo pessoal do transmissor de mensagens oriundas de e-
mails organizacionais e funcionais nos moldes do artigo 19 desta norma.

Artigo 24 - O arquivamento das mensagens enviadas e recebidas devera ser realizado, no minimo,
guando a caixa do usuario atingir 80% da capacidade determinada.

CAPITULO VI
DA RESPONSABILIDADE

Secdao |.
Da Descri¢cdo dos Servigos

Artigo 25 - O espaco em disco reservado para cada usuario para o envio e recebimento de e-mails é
limitado e sera definido pelo Dpt Aplic Sist.

Paragrafo unico - O Dpt Aplic Sist podera diminuir ou aumentar o espaco reservado em disco para as
contas de correio eletrénico de cada usuario a qualquer momento e a seu critério, independentemente de
aviso prévio.

Secéo Il
Da Politica de Privacidade

Artigo 26 - A PMESP se reserva ao direito de monitorar as informacdes e contelido trafegado nas
contas de correio eletrébnico da PMESP, visando coibir qualquer desvio do usuario que macule o nome
da Instituicdo, que estd sujeito as sancdes civil, penal e administrativa, nos casos de cumprimento de
disposicéo legal ou procedimento administrativo.

Artigo 27 - Cabera ao Dpt Aplic Sist o registro e solu¢éo dos problemas técnicos por meio da Central
de Servigcos, com funcionamento 24 horas.

Secao Il
Das Condicdes de Registro e Uso

Artigo 28 — Sao condigdes para o0 usuario registrar-se e usufruir os servicos mencionados ser policial
militar, funcionario civil ou civis prestadores de servigo.

Secao IV .
Da Obrigagao do Usuéario

Artigo 29 - S&o obrigac¢des do usuario:
| - ndo utilizar tais servigcos para fins ilegais, imorais ou que maculem a Instituicéo;
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Il - ndo transmitir e/ou divulgar material ilegal, difamatério, abusivo, ameacador, prejudicial, vulgar,
obsceno, injurioso, que viole a privacidade ou quaisquer direitos de terceiros ou que de qualquer outra
forma seja censuravel;

Il - ndo transmitir e/ou divulgar qualquer material que viole direitos de terceiro, incluindo os de
propriedade intelectual;

IV - ndo transmitir e/ou divulgar qualquer material que tenha natureza ou carater comercial e/ou
politico;

V - ndo enviar mensagens ndo solicitadas, reconhecidas como “spam”, correntes de correspondéncia
e outras do género;

VI - ndo abusar de sua condicdo para obter acesso ndo autorizado aos servicos de tecnologia da
PMESP;

VII - ser responsavel pelo contetdo de correio eletrénico que vier a transmitir;

VIII - ndo interferir ou interromper os servigos ou 0s servidores ou redes conectadas ao servico;

IX - cumprir todos os requerimentos, procedimentos, politicas e regulamentos de redes conectadas ao
servico;

Paragrafo Unico - As obriga¢cBes descritas no presente artigo sdo de carater exemplificativo, ndo
esgotando o rol a ser observado dentro dos critérios de conveniéncia e oportunidade.

Secédo V.
Do Cancelamento do Servico

Artigo 30 - O Policial Militar, ao passar para a reserva, tera seu correio eletrénico desativado no prazo
de 6 (seis) meses da inatividade.

§ 1° - Nos casos de exclusé@o ou, no caso de funcionérios civis ou terceiros contratados, a perda do
vinculo contratual, o servigco de correio eletrdnico sera automaticamente cancelado.

§ 2° - O acesso também poderé ser desativado por conveniéncia e oportunidade da administracao.

Artigo 31 - A PMESP nao sera responsavel pela perda de arquivos, documentos, mensagens e
informacdes decorrentes do cancelamento ou desativagdo da conta, contado o prazo de 03 (trés) meses
apos o cancelamento ou desativacao.

Artigo 32 - Na ocorréncia de qualquer hipétese de cancelamento ou desativagdo, o usudrio sera
notificado por e-malil, via mensagem automatica, apos 3 (trés) meses da passagem para a reserva, sobre
0 prazo de armazenamento e cancelamento o qual estard sujeito.

§ 1° - ApOs o recebimento da notificagdo, o policial militar devera a qualquer tempo manifestar-se
sobre o interesse em manter ou reativar seu correio eletronico.

§ 2° - A manifestacdo de interesse em continuar utilizando o correio eletrdnico devera ser realizada
diretamente para a Central de Servicos por meio do telefone 0800-738-0190.

§ 3° - Ap6s a manifestacdo de interesse, serd criado um novo correio eletrdnico, em plataforma
gratuita, no qual sera utilizado o mesmo login e senha de acesso.

CAPITULO VIl
DAS DISPOSIGOES GERAIS

Artigo 33 - Os direitos do cidaddo a privacidade e ao sigilo de correspondéncia, constitucionalmente
assegurados, dizem respeito apenas a comunicacdo estritamente pessoal. Assim, apenas o e-mail
pessoal ou particular do militar ou do servidor civil, socorrendo-se de provedor proprio, goza de protegdo
constitucional e legal de inviolabilidade.
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Artigo 34 - E essencial a ampla e permanente divulgacéo destas Instrucbes, de modo a que todo
usuario da PMESP tenha absoluto conhecimento, isento de qualquer ddvida, a respeito de como
observa-las.

Artigo 35 - Deve ser preocupacdo constante do militar ou servidor civii da PMESP, o zelo na
veiculacdo ou armazenagem de dados ou informacdes, por dispositivos de TIC, de modo a evitar a
infringéncia a estas instrugdes, preservando a incolumidade e respeitabilidade do seu préprio carater,
bem como de toda a Instituicdo a que pertence.

Artigo 36 - A utilizag&o dos servidores para o envio e recebimento de correio eletrdnico da PMESP,
deverd ser exclusivamente em razdo do servigo policial militar.

Paragrafo Unico - Os correios eletrdnicos também poderéo ser acessados, por meio da internet, na
pagina oficial da Policia Militar do Estado de Sao Paulo (www.policiamilitar.sp.gov.br), mediante a
insercao do “Usuario” e “Senha”.

Artigo 37 - Compete ao Comandante, Chefe ou Diretor de OPM, zelar pelo fiel cumprimento destas
Instrucdes, sendo da exclusiva responsabilidade do usuério a sua estrita observancia.
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